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7.1 o1 AN Lo 1 (= 11

2 Parter

Databehandleravtale (DBA) mellom:

Behandlingsansvarlig: Kunde navn og adresse
Behandler: Qbig AS, Reidar Berges gate 11, 4013 Stavanger

Kontaktinformasjon for personvern:
o Behandlingsansvarlig: [E-postadresse]

e Behandler: Hugo@Qbig.no

3 Formal med behandlingen
Denne avtalen beskriver formalet med behandlingen av personopplysningene, inkludert spesifikke
tjenester eller oppgaver som databehandleren skal utfgre.

3.1 Oppfyllelse av lovpalagte krav
e Sikre etterlevelse av relevant regelverk.
o Dokumentere internkontroll, risikostyring og etterlevelse av krav til kvalitet i regnskapsarbeid.

3.2 Kvalitetsstyring og internkontroll
e Opprettholde og forbedre kvaliteten i regnskapsforetakets tjenester.
e Dokumentere avvik og korrigerende tiltak som ledd i kvalitetsstyringssystemet.

3.3 Risikostyring
e Identifisere, vurdere og handtere risiko knyttet til regnskapsforetakets virksomhet.
e Sikre at ngdvendige tiltak iverksettes for & minimere risiko for feil og mangler.

3.4 Revisjon og kontroll

o Tilrettelegge for ekstern og intern revisjon.
¢ Dokumentere at regnskapsforetaket overholder krav fra Finanstilsynet eller andre
tilsynsmyndigheter.

3.5 Dokumentasjon av behandlingsaktiviteter
e Oppfylle krav til sporbarhet i behandling av opplysninger og dokumenter.
o Sgrge for korrekt lagring og tilgjengelighet av dokumenter i samsvar med krav til
oppbevaringsplikt.
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3.6 Databehandlerens behandling av personopplysninger pa vegne av den
Behandlingsansvarlige

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige
omhandler (karakteren av behandlingen):

e Saerlige kategorier av personopplysninger (personopplysninger som inneholder rabatt/fritak)
eksempel bevegelseshemmet (GDPR artikkel 9)

e Andre opplysninger som krever saerlig form for beskyttelse. Eksempel overfgrt til inndrivelse
3.parts inkasso

e Andre personopplysninger som til sammen er sa presise at de kan identifisere personen.
Eksempel: Navn, adresse, kontaktinformasjon, Rolle i selskap, Arbeidsgiver og -sted,
Bankkonto, arsakskoder ved innkreving etc...

4 Ansvar for behandler
4.1 Informasjons- og rapporteringsplikt
Behandleren skal informere behandlingsansvarlig uten ungdig forsinkelse om:

e Eventuelle brudd pa personopplysningssikkerheten.

e Inspeksjoner eller tiltak fra tilsynsmyndigheter knyttet til behandlingen av data.
Varsling om sikkerhetsbrudd skal skje senest innen 24 timer og inneholde:

1. En beskrivelse av bruddets karakter.

2. Kategorier og antall bergrte registrerte.

3. Mulige konsekvenser av bruddet.

4. Tiltak som er iverksatt for & handtere bruddet.

4.2 Bistand og kommunikasjon
Behandleren skal bistd behandlingsansvarlig med a:

1. Svare pa foresparsler fra registrerte, inkludert retting, sletting og dataportabilitet.
2. Gjennomfgre konsekvensutredninger (DPIA) ved behandling med hgy risiko.

3. Forhandskonsultere tilsynsmyndigheter dersom behandlingen innebaerer hay risiko for de
registrertes rettigheter.

4.3 Overfogring av personopplysninger
e Behandleren skal kun overfgre personopplysninger til tredjeland basert pa instruksjoner fra
behandlingsansvarlig og i samsvar med GDPR kapittel V.
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o Behandleren skal sikre at underleverandgrer i tredjeland oppfyller kravene i GDPR.

4.4 Underleverandgrer

e Behandleren skal informere behandlingsansvarlig minst 10 uker i forveien om endringer i

underleverandgrer.
e Underdatabehandlere ma oppfylle kravene i denne avtalen og GDPR.
o Liste over underleverandarer er spesifisert i Vedlegg 2.

4.5 Inspeksjoner og revisjoner
o Behandlingsansvarlig har rett til & utfare inspeksjoner og revisjoner. Dette inkluderer:

o Varsel senest 2 uker i forveien.

o Revisjoner kan inkludere gjennomgang av tekniske og organisatoriske tiltak.

o Behandleren skal legge til rette for revisjoner og bidra med ngdvendig dokumentasjon.

5 Vedlegg

Vedlegg 1: Kategorier av personopplysninger
Inkluderer, men er ikke begrenset til:

o Identifikasjonsdata (navn, fedselsdato, nasjonalitet).

e Kontaktinformasjon (e-postadresse, telefonnummer).

e Ansattdata (stilling, lann, bankinformasjon).

Vedlegg 2: Liste over godkjente underleveranderer

Ved inngdelse av Databehandleravtalen godkjenner Behandlingsansvarlig bruk av de
Underdatabehandlere som er oppfert | vedlegg 2:

o Appfarm AS, Norge
e Gture AS, Norge

e Microsoft (SharePoint Microsoft 365)

Vedlegg 3: Angivelse av sikkerhetsniva.
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6 Varighet
Databehandlers behandling av personopplysninger under Hovedavtalen kan pabegynne nar
Databehandleravtalen har tredd i kraft. Behandlingen har falgende varighet (velg ett alternativ):

e Varigheten er ikke tidsbegrenset og varer frem til hovedavtalen utlgper
e Varigheten er tidsbegrenset og varer frem til <Dato> eller ett kriterium for avslutning.

6.1 Sletting og tilbakelevering av personopplysninger
Ved avslutning av avtalen skal behandleren:

1. Slette eller tilbakelevere alle personopplysninger, med mindre lov krever videre lagring.
2. Dokumentere sletting eller tilbakelevering og gi bekreftelse til behandlingsansvarlig.
Denne avtalen er sist oppdatert i desember 2024.
Signaturer:
For behandlingsansvarlig:
For behandler:

Daglig leder, Gry Arvnes

Signaturer, Dato

Kunde Qbig AS

Daglig leder, Gry Arvnes
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Vedlegg 1, Kategorier av personopplysninger typer av personopplysninger

Gjenstanden for behandlingen av personopplysninger omfatter falgende datatyper/kategorier:

¢ Navn og annen identifikasjonsinformasjon som fornavn, etternavn og/eller ansattnummer

e Individualiseringsdata som fgdselsdato, nasjonalitet, kjgnn og/eller alder

e Kontaktinformasjon som hjemmeadresse, e-postadresse, telefonnummer og/eller
mobilnummer

e Ansettelses- og HR-data som stilling, arbeidsforhold, medarbeideranmeldelser, disiplinzersaker,
kommunikasjon, lann, bankkontonummer og/eller opplaeringsdata

¢ Nasjonalt identifikasjonsnummer

¢ Kundedata som kundehistorikk, transaksjonsdata, kommunikasjon, betalinger,
bankkontonummer, kjgpshistorikk og/eller preferansedata

e Markedsferingsdata som markedsfgrings-e-poster eller annen kommunikasjon, tilbud og/eller
preferansedata

e Tekniske eller sikkerhetsdata som IP-adresser, andre tekniske identifikatorer, metadata
og/eller data om tekniske eller sikkerhetshendelser som loggdata og/eller
systemovervakningsdata

e Spesielle kategorier av personopplysninger som medlemskap i fagforeninger, helsedata,
politiske meninger, rasemessig eller etnisk opprinnelse og/eller straffedommer

Kategoriene av datasubjekter inkluderer:
Kunder
Potensielle kunder
Ansatte
Leverandgrer

Andre, vennligst spesifiser:
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Vedlegg 2, Liste over godkjente underleverandgrer
Status per: 13.10.2025

Dette vedlegget er en del av databehandleravtalen (DBA) og oppdateres av databehandleren.

Land Selskapsnavn Adresse Data Kontakt info Leveranse
lagres i type
Norge Appfarm AS, Universitetsgate | Belgia Vidar Melstveit Lowcode +
n 2, 0164 Oslo vidar@appfarm.io data
org nr 919 697
199
Norge Gture AS Radhusgata 17, | Belgia Stein Erik Moe Utvikling /
0158 Oslo stein.erik. moe@gture.c = Test
Org nr. 999 165
om
745
Norge Microsoft AS Dronning Norge For kundeservice kan SharePoint
Eufemia gate du ogsa ringe
710194 Osl gratisnummeret 800
62002

Underleverandgrer spesifikke (DBA)

MicroSoft

Lagring av data i Microsoft SharePoint

Personopplysninger og dokumenter som behandles i var lgsning lagres i Microsoft SharePoint, som er
en del av Microsoft 365. Dataene lagres i Microsofts datasentre innenfor E@S, og for norske kunder
som hovedregel i datasentre lokalisert i Norge (Oslo og Stavanger). Microsoft er var
underdatabehandler og opptrer i henhold til inngatt databehandleravtale, samt kravene i
personvernforordningen (GDPR). All data er kryptert bade i ro og under overfaring.

Microsoft har iverksatt omfattende tiltak for a sikre at personopplysninger behandles innenfor E@S-
omradet giennom sitt EU Data Boundary-initiativ.

Databehandleravtalen med Microsoft er tilgjengelig pa felgende lenke:

https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum
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Vedlegg 3: Angivelse av sikkerhetsniva.

Ut fra en vurdering av omfanget av personopplysninger som blir behandlet, typen opplysninger og
karakteren av behandlingen er det basert pa en konkret risikovurdering fastsatt at behandlingen ikke
krever et hoyt sikkerhetsniva.

Begrunnelse: Behandlingen omfatter kun i mindre grad opplysninger som krever scerlig beskyttelse

7 Appfarm:

Data lagres pa Google (GCP) sine servere i Belgia.

https://policies.appfarm.io/privacy/data-processors

Tredjeparts databehandlere for Appfarm-plattformen
Dette dokumentet gir en oversikt over tredjepartsaktgrer som benyttes av Appfarm og dets
tilknyttede selskaper i forbindelse med Appfarm-plattformen («Tjenesten»).

Entity Service | Servic Task Type of Storage |Integrati| Country | Registered GDPR
Name e Performe Data Period on Type of Address | Complia
Locati d Stored Registrati nce/
on on Notes
22
Automate |IP Shireburn
d CSP address, Ave,
anomaly | URL, Clitheroe,
reporting |Browser |Deleted England | Lancashire,
Report- Report Norwa | (Platform |info (User | after 30 Integrat |and UK, BB7
URI Ltd. URI y* Security) | Agent) days ed Wales 2PN View
IP
address,
browser 132
info, Hawthorne
Functional Automate |internal |Deleted St, San
Software, USA d error ID, crash | after 90 Integrat Francisco,
Inc. Sentry *k*kEXX | reporting | logs days ed USA CA 94107 View
Email 548 Market
address, St, Suite
Mailgun email Deleted 43099, San
Technolog EU/EE |Email body after 30 Integrat Francisco,
ies, Inc. Email A services data days ed USA CA 94101 View
Phone Buchwaldsg
number, |Deleted ade 50,
OnlineCity | Gateway |EU/EE |SMS internal | after 30 5000
ApS API A services ID days Optional | Denmark | Odense C View
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https://urldefense.proofpoint.com/v2/url?u=https-3A__policies.appfarm.io_privacy_data-2Dprocessors&d=DwMFaQ&c=euGZstcaTDllvimEN8b7jXrwqOf-v5A_CdpgnVfiiMM&r=qsWRCTrC2AoTWtuMx4yrBA&m=XqoQJy6it3vb06u-uuHc17KT_dnh_kMPm2XwgCRKz6cOEoU43ZXwwlVWgPmS6Jmq&s=KDskFCIra4O0tTXPF6Ct6iR_WsSTirmZMbwogoL3NpI&e=

Entity Service | Servic Task Type of Storage |Integrati| Country | Registered | GDPR
Name e Performe Data Period on Type of Address | Complia
Locati d Stored Registrati nce /
on on Notes
Stored as
Name, long as 3
email, active + up Shelbourne
company, |to 1 year Building,
all data in | after 3rd floor,
MongoDB | MongoD |Belgiu | Database |Appfarm |cancellation |Integrat Ballsbridge,
Limited B Cloud |[m services Create *k ed Ireland Dublin 4 View
Cloud
Amazon infrastruct 38 Av. John
Web ure IP F. Kennedy,
Services (servers, address, L-1855
EMEA Swede | databases, | email Integrat | Luxembo | Luxembour
SARL AWS n email) address |See ** ed urg g View
Cloud
Google infrastruct | IP Gordon
Cloud Google ure address, House,
EMEA Cloud Belgiu |(servers, |email Integrat Barrow St,
Limited Platform |m databases) | address | See ** ed Ireland Dublin 4 View
Al model
for
Appfarm |EU/EE | Al
Gemini Create A processing | None N/A Optional |- - View
Hosting Prompt
Global | services history,
Vertex Al rEExE | for Al Al usage
(Google) |Vertex Al |* models metrics | N/A Optional |- - View
Deleted <37 3 Dublin
Email days (some Landings,
Twilio Email address, |pseudonymi North Wall
Ireland Twilio USA handling & | email zed <1 Integrat Quay,
Limited Sendgrid | ***** |validation |body year)*** ed Ireland Dublin 1 View
Pageview
s, user 225 Bush
interactio | **** (per St, 2nd
Product ns, IP, Appfarm Floor, San
USA usage browser | privacy Integrat Francisco,
Heap, Inc. | Heap *kExk% | analytics | details policy) ed USA CA 94104 |View
2035 Sunset
Lake Rd,
PDF Client- Suite B-2,
Docspring, | Docsprin | EU/EE | generatio | specific Upto7 Newark, DE
Inc. g A n PDF data |days Optional | USA 19702 View
Al model 1455 3rd St,
for San
OpenAl OpenAl | EU/EE |Appfarm Francisco,
Inc. API A Create None N/A Optional | USA CA 94158 View
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Entity Service | Servic Task Type of Storage |Integrati| Country | Registered | GDPR
Name e Performe Data Period on Type of Address | Complia
Locati d Stored Registrati nce /
on on Notes
548 Market
Al model St, PMB
Global | for 90375, San
Anthropic, | Claude *aEkxx | Appfarm Francisco,
PBC Sonnet * Create None N/A Optional | USA CA 94104 View

7.1 Fot-Noter

*Data sendes til neermeste Cloudflare edge-node (f.eks. Oslo for Norge).
**Kundedata lagres sa lenge kontoen er aktiv og opptil 1 &r etter oppsigelse, med mindre annet er instruert.
***Twilio sletter de fleste data innen 37 dager; pseudonymiserte e-postdata kan beholdes i opptil 1 &r av

sikkerhetshensyn.
*#*+*Heap-data lagres i henhold til Appfarms personvernerklaering: https://www.appfarm.io/privacy
*Hsk*Selskapet er en del av Data Privacy Framework eller bruker SCC-er for dataoverforing.
*adxdxVertex Al kan bruke endepunkter 1 Belgia, Ohio (USA) eller Singapore.
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